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Abstract：Fault-tolerant technique is a key way to improve reliability of computer system, which is more and more 

widely applied in design and development of computers under on-board environment. An embedded resolvent of 

the on-board information processing system based on COTS was presented and implemented. In allusion to 

abominable environment, a multi-level fault-tolerant mechanism based-on FPGA, which has greatly improved 

system’s reliability and stability, were implemented, by using Altera's EP1C6Q240C8 and EP1C4F400C8. In 

addition, an abnormal-current-resisting protection circuit was designed with both chip-level and board-level's 

detections. With reliability greatly enhanced to fit the need, the system was high-performance, low-cost and 

small-volume. 
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车载 COTS 信息处理平台的设计与实现 

黄影，李毅，刘东，李瑞，张春元 
（国防科技大学计算机学院，长沙，410073） 

摘要：容错技术是提高计算机系统可靠性的重要手段，广泛应用于各种抗恶劣环境计算机的

设计中。本文提出并实现了一种基于 COTS 技术的车载信息处理系统的嵌入式解决方案。针

对可能的恶劣工作环境，使用 Altera 的 EP1C6Q240C8 和 EP1C4F400C8 芯片设计实现了基

于 FPGA 的多级容错技术，并采用芯片和板级两级监测大电流保护电路，有效地提高了系统

的可靠性和稳定性，满足了该信息处理系统性能高、成本低和体积小的要求。 

关键词：COTS；双机容错；FPGA 

中图分类号：TP302.8              文献标志码：A 

1 引言 

嵌入式系统是泛计算领域的重要组成部分，是嵌入式对象宿主体系中完成某种特定功能

的专用计算机系统。嵌入式系统有体积小、功耗低、集成度高和子系统能通信融合的优点。

随着汽车技术的发展以及微处理器技术的不断进步，在汽车电子技术中得到了广泛应用。目

前，从车身控制、底盘控制、发动机管理、主被动安全系统到车载娱乐、信息系统都离不开

嵌入式技术的支持[1]。 
车载信息处理平台作为汽车商业应用领域和计算机领域结合的产物，设计的目标之一就

是成本低、质量小以及研制周期短，使用 COTS（Cost-Off-The-Shelf，商用现货）的元器件

和开发工具可以更好的支持这一思想。通过多级容错技术的应用，本文设计并实现了一个能

够恶劣辐射环境的嵌入式系统，能够应用在车载电子信息处理系统中。 
COTS 技术的引入是当前嵌入式系统设计开发的一个趋势，在军用和商用领域都有着广

阔的应用前景。采用商用微处理器具有运算速度快、软件编程平台完善、应用软件多、系统

组成灵活等特点，但如何保证其在恶劣环境中的高可靠性、高稳定性和高性能，是一个具有

挑战性的课题。 



2 车载信息处理平台的设计与实现 

2.1 系统结构及功能设计 

2.1.1 硬件平台结构及其功能 

车载信息处理平台作为汽车控制系统的核心，是一个典型的实时嵌入式系统，负责汽车

的电子控制和数据通讯等。该平台系统的硬件平台结构如图 1 所示，主要包括嵌入式处理器

和外围设备。 
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图 1 车载信息处理平台总体结构图 

从图 1 中可以看出，嵌入式车载信息处理平台实现了模块化结构。外部存储器有两种，

一是 Flash 存储器，用于存放系统程序和用户程序，因为这些程序有可能需要在线更新，因

此采用可擦写的 Flash 存储器；二是 SRAM 控制器，用于存放临时的数据，因为系统运行时

频率很高，必须采用高速 SRAM，提高数据读写的速度，以免其成为系统的瓶颈。 
由于外设数量众多，数据量大，接口类型各异，本设计采用 USB 2.0 接口作为硬件平台

对外部设备的统一接口，将各种外设的数据转换成统一的信号，经同一设备接口发往嵌入式

硬件平台，如此可简化接口的设计，并方便其采集数据。 
如图 2 所示，为嵌入式硬件平台的体系结构图。该平台共分为四个模块： 
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图 2 硬件平台体系结构图 

 处理器（CPU）模块 
 CPU 模块是信息处理平台任务处理的核心，负责车载电子设备控制和数据通信等信息



的处理，此外系统软件也在 CPU 板中运行。为了提高整个系统的可靠性，对 CPU 拟采用系

统级的双机容错设计方案，故设计中有两个相同的 CPU 模块。有关双机容错机制的方案可

参见本文2.2节。系统所需的有线网口和用于外接USB无线网卡的USB接口设计在两块CPU
板中。 

 接口模块（仲裁器模块） 
 主要完成两个功能：一是负责监控双机工作情况，并完成双机容错的仲裁器功能；二是

负责向系统外部提供各种所需的设备接口，其中包括两个串口和一个 USB 接口。 

 电源模块 
 电源系统是一个相对独立的系统，负责供电和功耗管理，并对系统的其他部分进行实时

检测。当其他系统发生异常时，嵌入式硬件平台可以检测到并对其进行重启，但当嵌入式硬

件平台本身发生异常时，只能由电源系统对其进行重启。 

2.1.2 软件平台结构及其功能 

软件平台则包括应用软件和操作系统，软件通过数据结构、算法和通讯协议实现汽车电

子控制策略，硬件则为软件提供了运行平台，执行具体控制。 
如图 3 所示，嵌入式系统软件是整个嵌入式硬件系统上电启动后在操作系统上启动的系

统程序，该系统程序与嵌入式硬件平台集成后，使整个系统成为完整意义上的信息处理平台，

在此之上完成用户程序的启动和停止，使具有双机容错功能的平台能够完成全部工作（详见

2.2.2 节）。 

嵌入式软件也是操作系统中用户程序与底层硬件之间的接口，它负责操作 CPU、FPGA

等硬件，并根据硬件的状态采取相应的措施，从而为系统中的用户程序提供底层的服务支持。 

 
图 3 软件平台结构 

2.2 可靠性设计 

作为基于 COTS 的信息处理平台而言，可靠性和稳定性是影响整个嵌入式系统性能的关

键因素。因此，针对恶劣的工作环境，容错技术是应用 COTS 器件的关键所在。本文对系统

COTS 器件的特点进行了可靠性加固设计 

2.2.1基于 FPGA 的多级容错机制 

为适应工作环境提高系统的可靠性和稳定性，本文提出并实现了基于 FPGA 的多级容错

机制：系统级基于 FPGA 的双机容错系统；模块级基于 FPGA 的 RAM 和 FLASH 的抗 SEU
容错；芯片级针对 FPGA 的抗 SEU 容错设计。通过该体系结构的多级容错机制提高整个系

统的抗 SEU 能力。 
 系统级—基于 FPGA 的双机容错系统方案 

本文提出的基于 FPGA 的双机容错机制（温备）[2]硬件设计结构如图 4 所示。看门狗监



控电路（WDT0 和 WDT1）和仲裁器（ARBITER）都是双机容错系统中的关键部分，分别

负责对双机工作情况进行监控和通信控制等双机信号的仲裁。两个 CPU 通过中间的接口板

（仲裁器）来实现基于温备的双机容错系统，以此实现系统级的冗余容错功能。同时，FPGA
系统（即接口板）还负责提供系统与外界通信的接口（即由 FPGA 仲裁后的接口）。 
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图 4 基于 FPGA 的双机容错设计结构图 

在系统上电时，启动操作系统。随后在操作系统上加载嵌入式系统软件 [3][4]，即

AT91RM9200（ARM 处理器）驱动程序和守护程序。如图 5 所示，守护程序启动后，根据

仲裁器判断系统的主机标志（MS，Master Symbol），从而决定是否启动用户控制运行的用

户程序。如果守护程序获得本机为主机的标志，则启动用户程序；反之，如果守护程序获得

当前本机为备机的标志，则不启动用户程序。 
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图 5 守护程序工作流程图 
当机组正常工作时，守护程序通过 AT91RM9200 驱动程序向仲裁器模块上的外部

Watchdog 监控模块发送心跳信号，即信号 WDI。仲裁器模块上的外部 Watchdog 监控模块通

过两台机组发送的心跳信号判断当前双机容错系统的工作状态。如果经过特定的时间后，仲

裁器模块上的 Watchdog 模块没有收到机组发送的心跳信号，则将会向另一台机组发送中断

请求信号 IS。如果另一台机组为备机，则备机上的守护程序随即启动用户程序，使故障机

重启后进入备机状态。如果另一台机组为主机，则主机继续正常工作，故障机将会通过重启

尝试故障的修复。 
 模块级—基于 FPGA 的 SDRAM 和 FLASH 的 TMR 容错技术 



由于 RAM 和 FLASH 都是存储器，在恶劣环境中工作，存储单元易发生单位翻转效应，

因此采取三模冗余（Triple Module Redundancy，TMR）技术来提高 RAM 和 FLASH 等存储

器的可靠性。如图 6 所示，Flash 的 TMR 原理图（RAM 与此相同）。 
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图 6 FLASH 的 TMR 原理图 

 芯片级—FPGA 的重配置容错设计 
作为系统可靠性的瓶颈，FPGA 的容错设计是关键。设计原理如下：FPGA 内部对输入

输出的 I/O 信号均使用在 FPGA 逻辑单元内部的三模冗余，以保证数据信号和控制信号在通

过 FPGA 内部逻辑处理时，不受电子干扰等因素的影响（嵌入式系统的集成度高，易发生干

扰）。如图 7 所示，为 FPGA 的容错设计原理图： 
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图 7 FPGA 的容错设计结构示意图 

输入信号 B 经 FPGA 内部处理前先转存至 B1、B2、B3 三个 FPGA 的内部存储单元中；

在信号 B1、B2、B3 经过 FPGA 逻辑处理之前都分别经过了比较器进行比较。如果发现比较

结果不一致,那么某个信号所在的逻辑单元可能发生错误。状态寄存器保存比较器比较后的

结果并由控制逻辑判断出错的存储单元,并由控制逻辑自动（通过图中的 CE 使能信号）屏蔽

出错的存储单元发出来的数据。此时整个系统由一个三模冗余转化成一个双机比较，只有该

对信号比较结果一致时可通过多路选择器输出至逻辑处理单元进行对数据的处理；否则假如

其中又有一个存储单元受到影响而发生了错误，那么控制逻辑判断出错误，向外界发送一个

RST 中断信号，使配置芯片向 FPGA 进行全局重新配置，回到原来的三模冗余状态。如果

三个比较器自身发生错误,那么比较后的输出有误, 可以由控制逻辑判断纠正。如果控制逻辑

发生了错误,那么只能发送 RST 信号，等待外部电路对之进行重新配置。其中状态寄存器中

存放比较器的比较结果，从而可以由控制逻辑判断。为了保证控制逻辑的可靠性，可以通过

设置看门狗的方法，对其进行检测。如果该控制逻辑遇到故障出错则看门狗计数器超时，发

送超时信号给配置电路使其对 FPGA 重新配置。 

2.2.2系统的过流监测保护电路设计 



通常消除大电流的办法是当大电流发生时重启电源，即：监测大电流的过流监视器装置；

自动断电和恢复的开关电路（即重启电源）。 
如图 8 所示，本文设计的消除大电流电路工作原理如下： 

  

Vin + -

Rsense

Vsense

R3

R4

R1

R2

C

S D

G

MAX4373

Load

RS+ RS-

COUT1

Vcc

RESET

OUT

CIN1

GND

Iload

Vout

Voutin

P沟道MOSFET

 
图 8 过流监测与保护电路原理图 

若流入负载电路的电流未超过设定的阈值电压，则电流检测放大器输出的电压经分压后

的 Voutin 小于极限值，内部电压比较器输出低电平（从 COUT1），于是 P 沟道 MOSFET 管

导通，即负载的供电电路连通，正常工作；若流入负载电路的电流超过了设定的阈值电流，

则由 Rsense 检测的电压经电流检测放大器放大后，使输出电压 Vout 经分压 Voutin 后大于极

限值，内部电压比较器翻转，COUT1 输出高电平，使 P 沟道 MOSFET 管截止，于是负载的

供电电路切断。内部电压比较器为输出锁存型，一旦翻转，则输出高电平锁存，电路保持断

开状态，即负载断电；大电流消失后，内部电压比较器复位，COUT1 输出低电平，P 沟道

MOSFET 管导通，负载加电重新工作。 
从图 2 中可以看到，本设计对每个模块中的关键芯片都有过流监控器，一旦监测到大电

流的发生，由监控器发送出错信号至电源模块。电源模块立即对出现大电流的芯片进行断电

重启的保护。 

2.3 实现 

如图 9 所示，为实现后的车载信息处理平台及其子板的实物图。该平台由 CPU 板（两

块）、电源板和接口板四部分组成，并通过 PC104 总线接口连接在一起。 



 

图 9 车载 COTS 信息处理平台原型实物图 

 CPU 板 
如图 9 右下角所示，CPU 板包括处理器 AT91RM9200、FPGA 芯片 EP1C4F400C8、存

储器、总线等处理器资源，具有有线以太网口、USB 接口等外设接口；为了便于调试，还

配备了调试串口。CPU 板在功能上，保留必须的外设接口。除此之外，为了提高 CPU 板的

可靠性，对板上关键芯片设计大电流过流检测和保护电路，存储器的 TMR 冗余技术，CPU
的可靠性则是采取设计中的板级双机容错技术加以实现。 

 接口板 
如图 9 右上角所示，接口板主要包括 Altera EP1C6Q240C8 的 FPGA 芯片、两个 RS232

串口和一个 USB2.0 接口为信息处理平台提供与外部设备连接的各种接口。为了与双机容错

方案兼容，接口板需要对两块 CPU 板串口信号和 USB 信号的仲裁，因此，接口板中设计有

FPGA 芯片用于完成该功能。接口板为信息处理平台提供系统功能监控电路，Watchdog 监

控模块在接口板中实现，与此配合的双机容错仲裁器功能在 FPGA 中实现。接口板是系统级

容错功能的核心，是接口模块的实现，其硬件结构处于整个系统的咽喉部位，除了对接口板

所需的电源提供过流检测和保护外，接口板还实现了 FPGA 的重配置容错功能，以防止接口

板中 FPAG 芯片受到干扰而引起的错误。在串口信号的仲裁等实现上，TTL 电平的串口信号、

USB 信号从两块 CPU 板直接输出，经过 PC104 接口引脚的电气连接，传送到接口板。 
 电源板 

电源板为接口板和 CPU 板提供可靠稳定的电源，通过 PC104 总线接口分别向接口板和

CPU 板分别供电；电源板为整个硬件系统提供大电流检测和防护的功能，以减小或消除恶

劣环境对嵌入式硬件系统产生的大电流效应；此外，各个子板中关键电路或芯片（如 FPGA）

也设计有过流检测电路，这些检测电路与电源板上的检测电路一起成为该嵌入式平台的电源

管理模块。结合工作特点，系统的电源管理和功耗管理在电源板中实现：通过控制各个子板

的电源供应，可以根据实际使用情况分配功率。 
 PC104 总线接口 

PC104 总线接口仿照 ISA 接口定义，是应用于嵌入式领域的 ISA 总线标准，其独特的

机械结构增强了嵌入式硬件的机械强度，为系统提供一个可靠稳定的工作平台[5]。接口板和

CPU 板的过流信号经过 PC104 接口传送到电源板。电源板对接口板和两块 CPU 板分别供电，

各个子板所需的电源在 PC104 接口中的引脚各不相同，为电源管理和功耗管理提供了便利。 



3 结果分析与讨论 

本文最终实现了基于 COTS 的车载信息处理平台。如图 10 所示，利用 CPU 板的调试串

口和终端显示，通过加载裁减后的 linux 操作系统、运行应用软件等测试证明该平台都工作

正常符合设计要求。 

 
图 10 CPU 板（主备机）调试终端显示的工作状态 

实验结果表明，系统采用 32 位的 AT91RM9200 处理器芯片，当主频为 180MHz 时，处

理器能力达到 200MIPS；能够提供 32M SDRAM 和 16M FLASH 的存储空间；系统可外接

两路 RS232 串口，并且能够外接多达 127 个设备的 USB 接口（通过 USB HUB），为系统提

供了足够的设备扩展能力；除去接口电缆等外围插件，整个系统约重 450 克，体积约 1cm3；
整个系统在正常工作时的功耗约为 3W 以内。因此，该系统具有显著的低功耗、低成本和体

积小的优势。 
由于车载信息处理平台的工作环境，本文通过对系统进行从芯片至板级的一系列旨在提

高可靠性的加固设计来提高系统的可靠性。但由于实验条件限制，该平台未能在真实的车载

环境中测试其抗辐射能力。因此，还需要通过故障注入技术模拟环境对系统可靠性指标检验

后，才能应用在车载环境中。尽管如此，该车载信息处理平台已能够为车载电子设备的应用

以及软件的设计和开发提供有效的调试和验证环境。 

4 结语 

综合成本、性能和体积等诸多因素的限制，基于 COTS 器件的车载信息处理平台在商用

领域的应用将越来越广泛。由于 COTS 器件构建的系统运行在恶劣环境中，会影响系统的可

靠性和稳定性。COTS 器件本身可靠性不高，只能通过可靠性加固技术增强其稳定性，消除

影响，或尽快从影响中恢复。本文对可能引发的各种系统可靠性问题进行了分析和有效地处

理：针对大电流，采用芯片和板级的两极过流监控和防护技术对系统进行保护和恢复；采用

基于 FPGA 的多级容错机制提高整个系统的稳定性和可靠性。最后在此基础上实现了车载信

息处理平台的设计方案。 
由于试验环境和条件所限，该信息处理平台未能在真正的车载环境下进行测试，但各子

系统都经过模拟验证测试，且双机系统温备份工作良好。在以后的工作中，将对整个系统进

行可靠性量化分析并逐步完善，并对各种可靠性加固方法进行进一步的容错性能研究，使该

平台最终能在实际的车载环境中正常工作。 
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