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Stratix III 器件的设计安全性
基于 SRAM 的 FPGA 具有易失性，需要外部存储器来存储其配置文件，这带来了三种安全问题：复制、逆

向剖析和篡改。本白皮书详细介绍 Stratix III 设计安全解决方案所提供的安全保护功能。

引言

随着越来越多的系统采用 FPGA 来实现核心功能，保护 FPGA 中的设计和知识产权 (IP) 变得更加重要了。

Altera® Stratix® III 是第一款使用高级加密标准 (AES) 的高密度、高性能 FPGA，它采用非易失和易失密钥设

置来保护设计不被复制、逆向剖析和篡改。为了使 Stratix III 设计安全解决方案更加安全，保护 AES 密钥，

Altera 采用了多种安全特性。在设计阶段，外请安全顾问研究了这一解决方案， Altera 根据他们的反馈进行

了改进。本白皮书详细介绍 Stratix III 设计安全解决方案所提供的安全保护功能。

基于 SRAM 的 FPGA 设计安全性

基于 SRAM 的 FPGA 是易失器件，需要外部存储器来存储其配置文件，这带来了三种安全问题：复制、逆

向剖析和篡改。

复制
复制 FPGA 是获得设计的相同复本，不需要理解它是怎样工作的。可以通过从存储器件中读取设计，或者

上电时，在存储器将配置文件发送到 FPGA 的过程中捕获配置文件来复制器件。被盗取的设计可以用于配

置其他 FPGA。这种方法是 IP 盗窃的基本形式，会大大损害设计人员的利益。

逆向剖析
逆向剖析分析配置文件，在寄存器传送级 (RTL) 或者以原理图的形式重新得到最初设计。对得到的设计进

行修改后就可以赢得竞争优势。这类 IP 盗窃要比复制更复杂，通常需要一定的专业技术，而且很耗时，占

用大量的资源，有时候要比从头开始进行设计更费事。

篡改
篡改是对存储在器件中的设计进行修改或者以不同的设计进行替换。篡改后的器件会含有恶意设计代码，
能够导致系统出现故障，或者盗取敏感数据。这类设计安全问题是军事、金融和游戏等领域特别关心的。
目前的消费类市场也存在篡改问题，对设计进行修改后便可以使用未授权的服务或者高级服务。

Stratix III 设计安全解决方案

Stratix III器件是基于 SRAM的 FPGA。为实现设计安全性，Stratix III FPGA使用一个 256位安全密钥，对配置

比特流进行加密。可以在 Quartus II 软件中综合、适配和时序分析后，进行这些安全配置。

按照以下三步来实现安全配置：

1. 将安全密钥设置到 Stratix III FPGA 中：Quartus® II 软件需要用户输入 256 位用户定义的密钥，用于产生

密钥设置文件。通过 JTAG 接口将含有密钥信息的密钥设置文件装入到 Stratix III FPGA 中。然后，将

密钥存储到 256 位密钥存储器中，这些存储器可以是易失 ( 基于 SRAM) 或者非易失 ( 基于多状态熔丝 )
器件。

2. 对配置文件进行加密，将其存储在外部存储器中：Quartus II 软件需要步骤 1 中使用的同一 256 位用户

定义的密钥来加密配置文件。然后，将加密后的配置文件装入到外部存储器中，例如配置或者闪存器
件。
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3. 配置 Stratix III FPGA：在系统上电时，外部存储器向 Stratix III FPGA 发送加密配置文件。 Stratix III 内
置 AES 解密引擎使用密钥来解密配置文件，对自己进行配置。

Stratix III 密钥设置解决方案

Altera 通过 JTAG 接口提供不同类型的设计安全密钥配置方案，支持板上和板外密钥设置。

f AN 512：使用 Stratix III 器件的设计安全功能介绍了设置易失和非易失密钥的步骤。

AES 加密算法

AES 是联邦信息处理标准 (FIPS-197)，经过认证，美国政府组织利用这一技术保护敏感的、列入密级的信

息。全球范围内商业系统也广泛采用了该标准。

AES 是一种对称分组密码，以 128 位为一组进行数据加密解密。加密后的数据进行了一系列变换，包括字节

替换、数据混合、数据移位和置入密钥等。 AES 有长度不同的三种密钥：128 位、 192 位和 256 位。

Stratix III FPGA 采用了 256 位AES密钥，同时保证安全性和效率。据国家标准和技术研究所(NIST)的研究，

如果有人能够发明在几秒内解密数据加密标准 (DES) 密钥的机器，那么这一机器需要花费 149 万亿年来解

密一个 256 位 AES 密钥。 Stratix III AES 实施方案经认证，符合 FIPS-197 标准。

AES 解密模块

解密模块的主要功能是：

■ 确定配置数据是否需要进行解密

■ 确定安全模式

■ 如果需要，解密数据流，解压缩数据，否则，对器件进行配置。

在接收到加密数据之前， 256 位安全密钥必须装入并存储在器件中。您可以选择使用非易失安全密钥或者

带电池供电的易失安全密钥。非易失密钥和多状态熔丝密钥验证位 ( 用于指明有多状态熔丝密钥 ) 被存储
在一次编程多状态熔丝中，而 256 位易失密钥和易失密钥验证位 ( 用于指明有易失密钥 ) 存储在易失密钥

寄存器中，采用外部电池对其进行供电。

密钥存储
安全密钥被存储在 Stratix III FPGA 中的易失密钥寄存器和多状态熔丝中。多状态熔丝为非易失，一次可编

程。需要外部后备电池来存储易失密钥，在器件关电时对其进行供电。在普通生产流程中， FPGA 在板上 (
易失和非易失密钥 ) 或者不在板上 ( 仅非易失密钥 ) 时，都可以将安全密钥设置到 Stratix III FPGA 中。

Stratix III FPGA 提供的安全保护

采用配置比特流加密，可以保护 Stratix III FPGA 设计不被复制、逆向剖析和篡改。

防止被复制的安全特性
通过任何接口都不能读出 Stratix III FPGA 中的安全密钥。存储了安全密钥的多状态熔丝和易失密钥寄存器

隐藏在数百个其他多状态熔丝金属层下面。简单的视觉检查很难确定某一熔丝或者寄存器的功能。对密钥
位进行了加扰，分布在 FPGA 的其他逻辑中间。此外，其他功能的密钥存储设置状态随器件各不相同。随

机性使得更难发现哪一熔丝或者寄存器存储了安全密钥。

Stratix III FPGA 不支持配置文件读回，防止了在 FPGA 中解密配置文件后的读回攻击。
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防止被逆向剖析的安全特性
即使不加密，从配置文件中对任何 Stratix III 设计进行逆向剖析都非常困难，而且很耗时。 Stratix III 配置文

件含有数百万个比特，配置文件格式是专有的，没有公开。要对 Stratix III 设计进行逆向剖析，首先要对

FPGA 进行逆向剖析，或者使用 Quartus II 设计软件来揭示从配置文件到器件资源的映射。

对 Stratix III FPGA 本身进行逆向剖析也非常困难。 Stratix III FPGA 采用最先进的 65nm 工艺技术在 TSMC
进行制造。与 ASIC 不同，仅有标准工具和知识还不能逆向剖析这些前沿的 FPGA。逆向剖析 Stratix III 
FPGA 中的一个逻辑模块、找到 FPGA 中的密钥位置就需要花费大量的时间和资源。

对比特流加密后，更难进行逆向剖析。找到安全密钥来解密配置文件和对其进行复制一样困难。从头开始
一个竞争设计，可能要比逆向剖析一个安全 Stratix III 设计容易得多。

防止被篡改的安全特性
非易失密钥为一次可编程。一旦设置了篡改保护位， FPGA 只能接收采用相同密钥加密的配置文件。而

且，不允许进一步设置密钥。试图采用未加密配置文件或者以错误密钥加密的配置文件来配置 Stratix III 
FPGA 都会导致配置失败。不论是在外部存储器中，在外部存储器和 FPGA 之间进行传送或者远程连接系统

更新期间，出现配置失败都表明有可能出现了设计篡改。

所支持的配置方案

当外部主机 ( 例如， MAX® II 或者微处理器 ) 采用快速被动并行 (FPP) 配置模式，或者使用主动串行 (AS)
和被动串行 (PS) 配置方案来配置 Stratix III FPGA 时，都可以应用设计安全特性。如果您使用增强配置器件

FPP或者基于 JTAG的配置来配置您的Stratix III FPGA，则不支持设计安全特性。根据加密Stratix III器件时所

选择的安全模式，器件将只支持所选择的配置方案。

f 关于 Stratix III 器件所支持的安全模式以及每一安全模式相应配置方案的详细信息，请参考 Stratix III
器件手册的 Stratix III 器件设计安全性 一章。

结论

Stratix III FPGA 利用多种安全特性，提供可靠的设计安全解决方案来保护设计人员的知识产权，防止被篡

改，使这类器件非常适合保密通信和一般军事应用。设计人员利用这些安全特性，能够迅速安全地向客户
交付采用 Altera 设计和验证工具设计的产品，无风险向客户推出创新产品，在竞争中突出自己的产品优势。

详细信息

■ AN 512：使用 Stratix III 器件的设计安全功能：
www.altera.com/literature/an/an512.pdf

■ Stratix III 器件手册的 Stratix III 器件设计安全性一章：
 www.altera.com/literature/hb/stx3/stx3_siii51014.pdf

■ 联邦信息处理标准 (FIPS-197)：
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf

■ 高级加密标准算法批准清单：
http://csrc.nist.gov/cryptval/aes/aesval.html
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